Android-WLAN

Wie beschrieben sollte das System auf dem neuesten Stand (soweit wie unter Android mdéglich) und
das unten angegebene Zertifikat installiert sein.

Zertifikat installieren
Dient der Sicherheit!

Je nach Androidversion kann der Weg abweichen. Vorher muss man das Zertifikat auf das
Handy/Tablet herunterladen, per USB oder PC-Verbindung aufspielen.

Google ist sehr hilfreich. Hier einige Beispiele:

Hier beispielsweise gibt es einen entsprechenden Menipunkt, wenn Wlan eingerichtet werden soll
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Netzwerk hinzufligen

Ein  wps - Taste driicken

S WPS-PIN eingeben

)

WLAN im Standby aktivieren

8)
w

Suche immer erlauben

Netzwerkzertifikate installieren

a UH_Net

Bei dieser Androidversion muss etwas tiefer graben: beispielsweise Giber den Menlpunkt
,Sicherheit”
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Einstellungen

Schnelleinstellungen BEARBEITEN
Datennutzung Tone und Anzeige
Benachrichtigu...
Themes Gerétesicherheit ~ Benutzerhandbu
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Verbindungen

WLAN

Bluetooth

Offline-Modus

Mobile Hotspot und Tethering

Datennutzung

0000

Oder

AQ--@FSEF

Einstellungen

ALLGEMEIN

Benutzer und Sicherung Sicherheit

o Konten Sicherheitsrichtlinien-Updates
Verbessem Sie die Sicherheit Ihres Gerats, indem Sie die
Sicherheitsrichtlinie aktualisieren

e Cloud
Sicherheitsberichte senden

ichern und zurl - Sicherheltsberichte filr die Bedrohungsanalyse Uber

€ schemuzilkaet. | e

dem Senden verschiusselt

System
Berochtigungsspeicher

@) sprache und Eingabe

Auf Hardware sichern.
Datum und Uhrzeit

Vertrauenswiird. Berechtigungen
Zubehsr Zeigt vertrauenswiirdige CA-Zertifikate an.

Von USB-Speicher installieren

Akkuy Verschiisselte Zertifikate von Speicher installieren.

loschen
Alle Zertifikate entfernen.

Speicher
Erweitert

Sicherheit

Trust Agents

Trust Agents anzeigen oder loschen.
o Geriteinformationen

Fenster anheften

Aus

Zugriff auf Nutzungsdaten
Anzeigen, welche Anwendungen auf den Nutzungsverlauf
des Gerats zugreifen kinnen

JMicht stéren*Berechtigung
Anzeigen, welche Apps die Berechtigung 2um Andern der
ingen haben
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< Geratesicherheit

Informationen anzeigen

Dual-Uhr oder Information, z. B. zum Wetter, auf dem
Sperrbildschirm anzeigen

Benachrichtigungen
Inhalte ausblenden

Sichere Sperreinstellungen

Ihre sicheren Sperrfunktionen, wie ,Automatisch
sperren’ und ,Sofort sperren’, mit Ein-/Aus-Taste
einstellen.

Sicherheit

Find My Mobile
Mithilfe Ihres Samsung Kontos, konnen Sie Ihr Gerét
uber Fernzugriff orten und steuern.

Unbekannte Quellen

Installation von Apps von anderen Quellen als )
Play Store erlauben

Andere Sicherheitseinstellungen

Andere Sicherheitseinstellungen andern, wie z. B. flr
Sicherheitsaktualisierungen und
Berechtigungsspeicher.
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< Andere Sicherheitseinstellungen

Gerateadministratoren anzeigen oder deaktivieren

Berechtigungsspeicher

Speichertyp

Nur Software

Sicherheitszertifikate anzeigen
Zeigt vertrauenswirdige CA-Zertifikate an.

Vom Gerétespeicher installieren
Verschliisselte Zertifikate von Speicher installieren.

Berechtigungen loschen
Alle Zertifikate entfernen.

Erweitert

Trust Agents

Ausgewahlte Aktionen durchfiinren, wenn
vertrauenswiirdige Geréate verbunden sind.

Fenster anheften
Aus

Zuariff auf Niitzuinasdaten

WLAN-Einstellungen

Die Darstellung der Wlan-Einstellungen hangt vom jeweilgen GFerat und Android-Version ab.

Prinzipiell schaltet man Wlan ein und kann iber das Kontext- Meni die Einstellungen vornehmen.
Maligeblich ist das STB-Cisco-Wlan.
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STB-CISCO

IP-Adresse
10.59.18
EAP-Methode

PEAP v

Phase 2-Authentifizierung

Ohne ¥

ABBRUCH SPEICHERN

Hier kann dann unter CA-Zertifikat das vorher installierte Zertifikat angegeben werden.
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STB-CISCO
Ohne ¥

CA-Zertifikat
STB-Stamm-WS2014 «

Identitat
stb\benutzerkennung

Anonyme |dentitat

ABBRUCH SPEICHERN
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STB-CISCO
stb\benutzerkennung

Anonyme |dentité&t

Passwort
(unveréndert)

(] Passwort anzeigen

= Erweiterte Optionen
ABBRUCH SPEICHERN
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STB-CISCO

Erwejterte Optionen
anzeigen

IP-Einstellungen
DHCP w

Proxy

Manuell v

Vom Browser wird ein HTTP-
ABBRUCH SPEICHERN

STB-CISCO

Vom Browser wird ein HTTP-
Proxy verwendet, der nicht von
anderen Anwendungen
verwendet werden kann.

Proxy-Hostname
192.168.2.13

Proxy-Port
8080

ABBRUCH SPEICHERN

Die folgenden Eintrage dienen der Sicherheit.



STB-CISCO

Server authentifizieren

Benutzername
stb\benutzerkennung

Passwort

ganzgehiml

ABBRUCH SPEICHERN

Die Wlan-Konfiguration kann auch so aussehen

Hier wurde die Serverauthentifizierung testweise abgeschaltet. Diese Variante ist unsicher. Sollte die
Authentifizierung nicht klappen ist es ein Versuch wert.

STB-CISCO

PAdresse

105852

EAP-Methode

PEAP

Phase 2-Authentifizierung
Ohne

CA-Zertifikat

(Nicht angegeben)

Identitat
stb\amg
Anonyme Identitat

Passwort eingeben

(unversndert)

] Passwort anzeigen

Erweiterte Optionen anzeigen

IP-Einstellungen

DHCP

Proxy

Manuell v

Vom Browser wird ein HTTP-Proxy verwendet, der nicht
von anderen Anwendungen verwendet werden kann.

Proxy-Hostname

192.168.2.13 pr—

Passwort eingeben
unvertndert]
[ Passwort anzeigen

Erweiterte Optionen anzeigen

IPEinstellungen

DHCP v
Proxy

Manuell v

‘Vom Browser wird ein HTTP-Proxy verwendet, der nicht
von anderen Anwencungen verwendet werden kann,

Proxy Hostname
192168213

Proxy-Port

8080

Praxy umgehen i

Intern technikerschule-berlin.de
| Server authentifizieren

staws
Verbunden

Signaitivke

Gut

e
144Mbps

Sicherhei

802.1x EAP

ABBRUCH  SPEICHERN




Browser

Je nach Android-Version, Browser und Browser-Version erscheint beim Surfen ein Anmeldefenster
das mit den Angaben:

Stb\Benutzerkennung sowie Passwort beantwortet werden muss.

Bei den obigen Einstellungen zum Proxy kann es hilfreich sein den Proxy fiir interne Adressen zu
umgehen. Also wie hier eingeben:

Vom Browser wird ein HTTP-Proxy verwendet, der nicht
von anderen Anwendungen verwendet werden kann.

Proxy-Hostname

192.1682.13

Prooy-Port

8080

Prosy umgehen fiir

intern technikerschule-berlin, de




